Principales aspectos de la ciberdelincuencia
Por Pedro Molina Portela
I. Problematica [arriba]

El correo electronico desde hace ya muchos anos se ha convertido en un
instrumento de comunicacion independiente del tiempo y de la distancia. Los
adelantos en la tecnologia de las comunicaciones han posibilitado la aparicién de
nuevas oportunidades para la comision de delitos sumamente complejos, en
particular con relacion a la ciberdelincuencia.

La inexistencia de fronteras reales es una de las caracteristicas intrinsecas de
internet, la cual ofrece innumerables ventajas y, como no podia ser de otro modo,
inconvenientes para la persecucion de actividades delictivas[1]. Es por ello que el
cibercrimen (junto al terrorismo)esta en vias de convertirse en una de las mayores
amenazas para la seguridad mundial[2].

El fraude en linea, la difusion de pornografia infantil, los ataques piratas son solo
ejemplos de delitos relacionados con la informatica que se cometen a gran escala
todos los dias[3]. Los danos financieros causados por el ciberdelitoson
enormes[4][5]. Solo en 2003 el software fraudulento causé danos de hasta 17.000
millones de dolares. Segln algunas estimaciones los ingresos por los ciberdelitos
fueron superiores a los 100.000 millones de délares en 2007, superando las
ganancias obtenidas por el trafico de drogas en ese mismo ano[6]. Igualmente, no
se sabe con seguridad en qué medida las victimas informan sobre los delitos
cibernéticos. Aunque las autoridades que combaten estos delitos alientan a las
victimas a que notifiquen los casos, se teme que, en particular en el sector
financiero, las victimas (por ejemplo, los bancos) no informen los casos por miedo
a que la publicidad negativa daie su reputacion. Si una empresa anuncia que su
servidor ha sido objeto de actos de pirateria informatica, los clientes pueden
perder confianza, y el costo y las consecuencias totales para la empresa podrian
ser aln mayores que las pérdidas causadas por el ataque informatico; ademas, las
victimas pueden no tener confianza en que los organismos de represion sean
capaces de identificar a los delincuentes informaticos, maxime si se tiene en
consideracion que las estadisticas realizadas por Sarbjit NAHAL —DirectorGerente y
Jefe de Inversion Tematica del Bank of AmericaMerril Lynch—, informaron que el
70% de los ataques informaticos no logran ser detectados[7]. Sin embargo, si los
delitos no son denunciados y los delincuentes no son enjuiciados, éstos
probablemente volveran a delinquir[8]; la falta de respuestas a los delitos
cometidos hace que los delincuentes piensen que el mundo cibernético es un lugar
para cometer delitos impunemente[9].

A pesar de las mejoras tecnologicas y de las intensas investigaciones realizadas, el
grado en que la tecnologia de la informacion se utiliza para fines ilegales aumenta
ano tras ano dado el reto que supone para los Estados el niumero de usuarios, el
modo de acceso a internet, la indeterminacion del ambito geografico, las multiples
jurisdicciones, la ausencia de una autoridad central de control, el poco tiempo
para llevar a cabo las investigaciones, problemas procesales y tecnologia de
encriptado, entre muchos otros.

El nimero de usuarios:la popularidad de internet y de sus servidores van en rapido
aumento, existen mas de mil millones de usuarios de internet alrededor de todo el
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mundo. Es por ello que el continuo aumento de la poblacion conectada a internet,
hace que también aumente el niUmero de potenciales victimas y de
cibercriminales[10].

El modo de acceso a internet: los delincuentes, normalmente, no se abonan a un
servicio de internet, ya que de ese modo podrian ser identificados, y prefieren, por
tanto, optar por servicios que utilizan sin necesidad de registro. Esto explica, que
los delincuentes recurran al método denominado “wardriving”, que consiste en
localizar redes inalambricas desde automoviles para acceder a las mismas[11].

La indeterminacion del ambito geografico y multiples jurisdicciones: para iniciar
cualquier politica criminal hay que conocer cual va a ser el terreno de actuacion.
Dicho de otro modo, saber “donde esta internet”; estamos ante uno de los grandes
problemas que existen, dada la dificultad de responder con exactitud a dicha
pregunta. Pero ademas a internet se puede acceder al instante desde cualquier
parte del mundo[12]. En efecto, la circunstancia de que un sujeto pueda cometer
un delito contra otro situado a miles de kildbmetros de distancia del primero,
mientras que la informacion esta en otro lugar diferente al de ambos, dificulta la
persecucion de cualquier ilicito penal y puede llegar a producir la impunidad de los
sujetos activos, en el caso de que se los llegue a identificar.Nos referimos en
concreto a la aplicacién espacial de la ley penal. La gran libertad para cometer
delitos con absoluta independencia del territorio. El problema que se suscita es el
relativo a la distinta regulacion del Derecho sustantivo en los diversos Estados. A la
hora de abordar este asunto, la doctrina suele traer a colacion un importante caso
de la jurisprudencia internacional: “el caso Yahoo!”. En este paradigmatico caso
La Liga Internacional contra el Racismo y el Antisemitismo (LICRA) y la Uni6n de
Estudiantes Judios en Francia (UEFJ) presentaron una demanda contra Yahoo! por
permitir la venta, en su seccion de subastas, de diferentes objetos nazis como
medallas, banderas e incluso uniformes de militares, alegando la violacion por
parte del buscador de las leyes francesas que prohiben la venta y promocion de
objetos racistas, siendo que la publicidad y venta de aquellos articulos constituia
una ofensa contra la memoria de un pais profundamente herido por las atrocidades
cometidas por los nazis. El Tribunal de Gran Instancia de Paris condeno a la
empresa Yahoo! por la venta en territorio francés de articulos de orientacion
nacionalista, la cual se encontraba prohibida por el art. 645.1 del Codigo Penal
francés e impuso a la mencionada empresa la obligacion de destruccién de todos
los datos, el bloqueo a los usuarios franceses a la pagina web y la prohibicion de
venta de dichos articulos.

En diciembre del afio 2000, Yahoo!, previendo una solicitud de ejecucion de
sentencia, interpuso una demanda anteun tribunal norteamericano de California,
dado que la empresa Yahoo tiene su sede en el territorio de Estados Unidos, con el
fin de que el mismo dictamine la imposibilidad de ejecutar dicha sentencia en
Estados Unidos, toda vez que, en dicho pais su venta se encuentra permitida,
siempre y cuando no se realice asociada a la apologia del racismo, que la sentencia
dictada por Tribunal francés, “violaba la libre expresion recogida en la primera
enmienda de la constitucion norteamericana”, y que en el mundo de internet,
resulta imposible bloquear a un niumero determinado de usuarios de acuerdo al
ambito geografico.

En este sentido, el juez de primera instancia estadounidense expresé que la orden
del Tribunal francés podria traspasar las fronteras norteamericanas y que aunque
Yahoo! tuviera la tecnologia para bloquear dichos contenidos Unicamente del
territorio francés, aquella medida violaria el principio de libertad de expresion. Sin



perjuicio de esto, el tribunal de alzada revocé dicha resolucion por entender que
el juzgado interviniente en primera instancia carecia de jurisdiccién para decidir si
la sentencia francesa violaba, o no, la primera enmienda, porque para ello primero
LICRA y UEFJ debian solicitar ante los tribunales de Estados Unidos la ejecucion de
la sentencia francesa.

Otro claro ejemplo, anteriormente ya citado es la investigacion de un delito
cibernético en Filipinas en el aino 2000 donde unos delincuentes crearon un gusano
informatico, “Love Bug”, el cual consistia en un virus que infecté millones de
computadoras en todo el mundo. En este paradigmatico caso, los delincuentes
utilizaron Filipinas como refugio para garantizar la impunidad de sus actos, toda
vez que, las investigaciones locales se vieron impedidas por el hecho que, en esa
época, el desarrollo y la difusién intencionales de programas informaticos daninos
no estaba debidamente penalizada en dicho pais.La cuestion de la convergencia de
legislacion es fundamental, puesto que casi todos los paises fundamentan su
régimen de reciproca asistencia judicial en el principio de la doble incriminacion,
segun el cual un delito debe ser considerado tal en tanto en el Estado que solicita
la asistencia como en el que la presta.

El poco tiempo disponible para llevar a cabo las investigaciones en esta clase de
delitos. A diferencia de lo que ocurre con las drogas ilicitas, que segun el medio de
transporte que se utilice, pueden tardar semanas en llegar a su destino, los correos
electronicos se envian en segundos y las pruebas pueden ser eliminadas
instantaneamente[13]. La posible eliminacion de cualquier rastro del hecho ilicito,
constituye una de las principales problematicas para su persecucion. En este
sentido, el problema procesal de mayor magnitud consiste en que los delitos
informaticos no dejan huella, al menos no huellas comparables con los delitos
clasicos. Por ese motivo, las dificultades de deteccion del delito informatico se
acrecientan significativamente en relacion con los delitos tradicionales. Por lo
tanto, sera necesario establecer nuevos métodos de investigacion y desarrollar
nuevas herramientas de cara a la persecucion de esta clase de delitos[14].

La tecnologia de encriptado: Otro factor que puede complicar la investigacion del
ciberdelito es la tecnologia de encriptado, que protege la informacién contra el
acceso por parte de personas no autorizadas, constituyendo una practica que
dificulta a los encargados de hacer cumplir la ley, la obtencion de la informacion
contenida en dichos datos.

Dependiendo de la técnica de encriptacion y la magnitud de la llave utilizadas,
podria tomar décadas descifrar un encriptado. Asi por ejemplo, si un delincuente
utiliza un soporte logico de encriptacion con una capacidad de 20 bits de
encriptacion, la magnitud del espacio de la llave se situaria en torno al millon de
operaciones por segundo y el encriptado podria descifrarse en menos de un
segundo. Con todo, si los delincuentes utilizan un encriptado de 40 bits, podrian
transcurrir dos semanas antes de poder descifrarlo. Si se utiliza un encriptado que
conste de 56 bits, podrian pasar 2.285 afos antes de poder descifrarlo con una sola
computadora. Si los delincuentes recurren a un encriptado de 128 bits, mil
millones de sistemas de computadores podrian consagrar miles de millones de afos
de computo antes de poder descifrarlo. La Gltima version del popular soporte
légico de encriptacion PGP permite realizar encriptados de 1 024 bits[15].

Por otra parte, también nos encontramos lo que se conoce como “Dark web”, “web
profunda” o “web invisible”, que consisten en la proporcion de internet, cuya
dimension se calcula que es 500 veces superior a la internet que el ciudadano



comuUn conoce. La misma ha sido creada mediante métodos no convencionales,
como lo son el utilizar cédigos en vez de direcciones de internet y pseudonimos de
nivel superior creados por la Armada de los Estados Unidos que dificultan el rastreo
e identificacion de los delincuentes. En el afo 2010 se estimd que existian mas de
200.000 sitios web de esta clase.La internet profunda consiste en un conjunto de
sitios web y de bases de datos comunes que no pueden ser encontradas por no
encontrarse indexadas, constituyen un lugar especifico de internet que se distingue
por el anonimato.

La “red oscura” constituye un mercado virtual al que no se obtiene acceso
buscando en la Web y en el que resulta dificil para los organismos de represion
identificar a los propietarios y usuarios de los sitios digitales porque ocultan su
identidad con métodos muy complejos;;qué significa esto? Cuando ingresamos a un
buscador como lo puede ser Google y realizamos una “busqueda” el buscador no
recorre la totalidad de internet, sino que lo hace Unicamente en su base de datos.
Este mecanismo de busqueda se denomina “Arafa web”.

El contenido de la “dark web” no es analizado por los motores de bUsqueda de
Google o buscadores que en general conocemos, ya que estas “arafas” no rastrean
bases de datos y no pueden tener acceso a paginas protegidas con contrasefas o
mediante mecanismos especiales que impiden que las mismas sean indexadas.

Il. Breve aproximacion al concepto de cibercrimen [arribal

Resulta inutil e innecesario buscar un concepto abarcativo de cibercrimen, quienes
lo hacen, en general, entienden que la computadora o cualquier otro dispositivo de
almacenamiento electronico de datos es el elemento integrante para la comision
del delito, sea como objeto del crimen o como medio para su comision[16]. En este
sentido, el Manual de la Union Internacional de Telecomunicaciones sobre el
ciberdelito, lo define como cualquier actividad delictiva en la que se utilizan como
herramienta las computadoras o redes, o éstos son las victimas de la misma, o bien
el medio desde donde se efectlia dicha actividad delictiva[17].

Sin embargo, a mi entender esa definicion resulta incompleta, toda vez que, la
definicion de ciberdelincuenciano puede cefirse a una Unica modalidad o tipo
delictivo, sino que la misma comprende una amplia gama de tipos ilicitos que
comparten un rasgo en comun, la utilizacion de los sistemas informaticos como
objeto del crimen o como medio comisivo. En este sentido, el Convenio sobre la
Ciberdelincuencia del Consejo de Europa, firmado en Budapest, Hungria, en el afo
2001, realiza una clasificacion de los tipos delictivos que pueden ser cometidos por
este medio; estos son: 1) delitos contra la confidencialidad, la integridad y la
disponibilidad de los datos y sistemas informaticos, como lo son la interceptacion
ilicita, los ataques contra la integridad de los datos o sistemas , entre otros; 2)
delitos informaticos, entre los que incluye la falsificacion informatica y el fraude
informatico; 3) delitos relacionados con contenidos ilicitos como lo pueden ser los
delitos relacionados con la pornografia infantil; 4) infracciones al derecho de
autor.

En efecto, delito informatico al no existir como tal, no puede constituir un tipo
delictivo, es decir, el uso abusivo o pervertido de lo “informatico” no puede tener
entidad suficiente para mutar la naturaleza de cualquier delito, cuya esencia
estara siempre en el bien juridico protegido cuya afectacion pretende evitar. Por
consiguiente, lo sustantivo del hecho ilicito no esta determinado por la presencia,
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o no, de lo “informatico”, por grandes que sean las dificultades que tal aspecto
representa para su represion[18].

Por lo tanto, para concluir, corresponde establecer que la delincuencia informatica
no se refiere a un Unico tipo de actividad delictiva, sino mas bien a una amplia
gama de actividades ilegales e ilicitas que poseen un rasgo comun,la utilizacion de
los sistemas informaticos como objeto del crimen o como medio comisivo.

Ill. Modalidades comisivas del cibercrimen [arriba]

Los principales delitos existentes en el ciberespacio son llevados a cabo a fin de
obtener,directa o indirectamente, un beneficio de caracter patrimonial.

Entre los delitos mas frecuentesnos encontramos con los ciberfraudes (por fraude
se entiende la adquisicion indebida de bienes ajenos por medio del engano).En una
primera aproximacion podriamos decir que los ciberfraudes son aquellos donde
internet se convierte en el instrumento mediante el cual el delincuente busca
obtener un beneficio patrimonial derivado de un perjuicio patrimonial a su
victima.

La Convencion de Budapest —sobre la que abundaré mas adelante—, en su art. 8,
insta a los Estados parte a que regulen en su derecho interno el fraude
informatico, entendiendo que aquél constituye

“...los actos deliberados e ilegitimos que causen perjuicio patrimonial a otra
persona mediante: a. la introduccion, alteracion, borrado o supresion de datos
informaticos; b. cualquier interferencia en el funcionamiento de un sistema
informatico, con la intencién, dolosa o delictiva, de obtener de forma ilegitima un
beneficio econémico para uno mismo o para otra persona”.

Las manipulaciones relacionadas con el fraude informatico constituyen un delito si
causan a otra persona perjuicio patrimonial directo, pérdida de la posesion de un
bien, y si el autor actué de manera deliberada para obtener de manera ilegitima
un beneficio econémico para si mismo o para otra persona.La finalidad de este
articulo radica en tipificar como delito toda manipulacion indebida realizada en el
transcurso del procesamiento de datos con la intencion de efectuar una
transferencia ilegal de bienes.

Entre los fraudes mas comunes encontramos al fraude nigeriano, el cualse
caracteriza por su caracter no técnico por cuanto se refiere a una intromision
basada en la interaccion humana y a menudo consiste en un ardid para engafar a
las personas con el fin de obviar los procedimientos normales de seguridad. En
concreto consiste en el envio de un correo electrénico a la potencial victima
presentandose como funcionario, comerciante o familiar cercano de una familia
adinerada de la sociedad nigeriana u de otro pais que ofrecen transferir una
importante suma de dinero a cambio de una pequeia comision. Tras la promesa de
transferir miles y millones de dolares o euros a la cuenta bancaria del interesado,
los motivos aludidos son la imposibilidad de mantenerlo en el pais por un posible
embargo, encarcelamiento de sutitular, restricciones legales o administrativas
vigentes en el pais[19]. Luego de lograr el interés de la victima, le solicitan que
efectle a su nombre una pequefa trasferencia bancaria para verificar los datos de
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la cuenta bancaria con la que se hara la transaccion y si la misma es realizada, la
victima no volvera a saber nunca mas de esos estafadores.

Por otra parte, también existe el denominado fraude de subastas o “auctionfraud”.
Las subastas en linea constituyen uno de los servicios mas difundidos en el
cibercomercio. En 2006, por ejemplo, sélo por Ebay se vendieron mercancias por
un valor superior a los 20.000 millones de dolares. Quienes cometen delitos a
través de estas plataformas se aprovechan de la ausencia de contacto entre los
vendedores y compradores, cualquiera puede hacerse un usuario o inventar uno,
sin el mas minimo control. Debido a esta dificultad de hacer una distincion entre
los usuarios genuinos y los ficticios, el fraude de subasta se ha convertido en uno
de los ciberdelitos mas populares, cuyas dos modalidades mas comunes son las de
ofrecer mercancias no disponibles a la venta y exigir su pago antes de la entrega y
la de el “shilling”, donde los vendedores participan de la subasta,
ofertando/pujando por su propio producto, con la finalidad de obtener un mayor
beneficio econémico por el mismo.

Los ciberdelincuentes también han elaborado técnicas para obtener informacion
personal de los usuarios que van desde los programas espiahasta los ataques
destinados alphishing. El término phishingdescribe una serie de actos llevados a
cabo para que las victimas revelen informacion personal y/o secreta. Aunque hay
diferentes tipos de ataques de este ultimo tipo, elphishing a través de mensajes
electronicos consta de tres etapas importantes. En la primera, los delincuentes
identifican empresas legitimas que proponen servicios en linea y mantienen una
comunicacion electronica con clientes que pueden constituir su objetivo, por
ejemplo, instituciones financieras. Proceden entonces a disenar paginas web
similares a las legitimas (“sitios pirata”) solicitando a las victimas que entren
normalmente en ellas. De esta forma, los delincuentes obtienen datos personales
(por ejemplo, nimeros de cuentas y contrasefnas de transacciones bancarias en
linea).Con objeto de guiar a los usuarios hacia sitios pirata, los delincuentes envian
mensajes electronicos similares a los de una empresa legitima que con frecuencia
dan lugar a violaciones en materia de marcas. En esos mensajes piden a los
destinatarios que entren en una determinada pagina web para actualizar datos o
proceder a verificaciones de seguridad, o bien profieren amenazas (por ejemplo,
cancelar la cuenta) si los usuarios no colaboran. El mensaje electronico falso
contiene generalmente un enlace que conduce a la victima hacia el sitio pirata.

Otro mecanismo para la obtencion de datos personales y fraude es posible a través
de la utilizacion de redes informaticas maliciosas, redes robot o “botnets”, los
cuales permiten el control de computadoras a distancia, por medio de una
computadora central que infect6 a aquéllas mediante la instalacion de un software
pernicioso que las convierte en “zoombies” y de este modo les permite un acceso
total. Este software en general se envia adjunto a un mail o se encuentra inserto
en determinadas paginas de internet que los delincuentes programan a tal fin[20].
Ademas los “botnets”, estas redes de computadoras, dificultan la localizacion del
delincuente original, ya que las pistas iniciales podrian conducir sélo a un
determinado miembro de las redes robot. En este sentido, a medida que los
delincuentes controlan sistemas y redes informaticos de mayor potencia, aumenta
el desnivel entre las capacidades de las autoridades de investigacion y las de los
delincuentes[21].

Los virus informaticos son programas informaticos con capacidad de causar dafos a
los equipos informaticos, con la especial caracteristica de poder replicarse a si
mismo y propagarse. Estos se activan cuando se ejecuta el programa o archivo que



lo contiene y, una vez activados, es cuando se provocan los dafos para los que el
virus haya sido disefiado. Gracias a su caracteristica de réplica, cuando se activa
tiene la capacidad de reproducirse copiandose en discos duros, en programas,
CD’s, ficheros que se envian a través de la Red, etc.Para combatir esta técnica de
ataque existen los sistemas antivirus que son programas especificamente disefiados
para detectar, identificar y eliminar o inutilizar el virus.

Los gusanos informaticos son un tipo de software pernicioso que se reproduce de
manera auténoma y que inician multiples procesos de transferencia de datos con el
objeto de danar toda la red[22]. Estos son parecidos a los virus, con la diferencia
de que aquéllos dependen de archivos portadores para poder realizar la
contaminacion y sin embargo éstos son capaces de modificar un sistema operativo
con el objetivo de auto-ejecutarse como parte del proceso de inicializacion del
sistema operativo.Para conseguir la contaminacién explotan las vulnerabilidades
que detectan en el sistema que se quiera danar o se valen de algln tipo de
ingenieria social con el objetivo de enganar a los usuarios y poder ejecutarse.

Su principal mision es reenviarse a si mismo, siendo esto algo bastante simple y
sencillo ya que sdlo tiene que insertarse, infectar el sistema y dejar que se active.
Una vez instalado utilizara la libreta de direcciones y se enviara a un determinado
numero de sistemas, donde se volvera a repetir el mismo proceso.

Los “troyanos” son un software dafino disfrazado de software legitimo. Estos no
tienen la capacidad de replicarse a si mismos y es por ello que son adjuntados en
cualquier tipo de software por un programador o pueden contaminar a los equipos
a través del engaio. Generalmente son utilizados para espiar a las personas; se
instala un programa de acceso remoto que permite monitorizar lo que esa persona
esta haciendo en cada momento. Por ejemplo, es muy habitual la consecucion de
la captura de las pulsaciones del teclado, las contrasefas o la recepcion de
capturas de pantalla.

El “pharming”, si bien es similar, es mas peligroso que el “phishing”, dado que
resulta aun mas complicada su deteccion porque se trata de un programa
informatico pirata que desvia el trafico de Internet de un sitio web a otro de
similares caracteristicas y apariencia con el Unico objetivo de engafar al usuario y
obtener de esta manera sus nombres y contrasenas de acceso. Los datos que se
obtengan a través de esta técnica se registraran en la base de datos del sitio
fraudulento.

Estos ataques suelen hacerse copiando los sitios webs de la banca online y
parecidos para asi obtener acceso a las cuentas bancarias de los usuarios y poder
robar datos identificativos o cometer estafas suplantando la identidad de los
usuarios.

El “Keyloggers” también conocido como “registro de tecleo”, es un programa
instalado en un equipo informatico que capta las secuencias de caracteres que el
usuario presiona en el teclado. Lo que se busca a través de esta técnica es
conseguir los datos de usuario y contrasenas para enviarlas a otro ordenador sin el
conocimiento ni la autorizacion de quien utilice el terminal. Se puede decir que es
un tipo de programa espia o spyware.Esta técnica también permite que el receptor
de la informacion seleccione la obtencion de datos que Unicamente tengan que ver



con los nombres y claves de acceso, los nUmeros de cuenta, las tarjetas de crédito,
etc.

Por otro lado, internet se ha convertido en un mecanismo ideal para la comisiéon de
otros gravisimos delitos.

En este sentido,

“Internet es un excelente ejemplo de como los terroristas pueden actuar de
manera verdaderamente transnacional. En respuesta a ello, los Estados deben
pensar y funcionar de manera igualmente transnacional”[23].

El uso de internet con fines terroristas es un fendmeno que se propaga con rapidez
y exige una respuesta dinamica y coordinada de los Estados. El uso de Internet
para promover fines terroristas va mas alla de las fronteras nacionales, lo que
amplifica el efecto potencial sobre las victimas.

Pese a que en los Ultimos afos se viene reconociendo cada vez mas la amenaza que
representa el uso de Internet por los terroristas, actualmente no existe ningln
instrumento universal que se refiera especificamente a ese aspecto generalizado
de la actividad terrorista. Ademas, hay pocos programas de capacitacion
especializada en los aspectos juridicos y practicos de la investigacion y el
enjuiciamiento de casos de terrorismo en que se haya usado Internet.

La tecnologia es uno de los factores estratégicos que llevan a las organizaciones
terroristas y sus partidarios a hacer un mayor uso de Internet con una gran
variedad de propositos, incluidos el reclutamiento, la financiacion, la propaganda,
el adiestramiento, la incitacién a cometer actos de terrorismo y la difusion de
informacion con fines terroristas[24].

Investigadores de las Fuerzas de Seguridad y expertos académicos en el terrorismo
yhadista afirman que internet es una poderosa herramienta de reclutamiento. La
mayoria de los grupos terroristas islamistas son muy conscientes de ese poder y
realizan notorios esfuerzos para crear materiales audiovisuales susceptibles de ser
cargados a la Red. Al Qaeda cuenta con su propia productora: “AS SAHAB” (las
nubes). El enorme poder de difusion de internet y las dificultades para su control y
restriccion lo han convertido en un instrumento verdaderamente idoneo para los
fines del terrorismo yihadista, concretamente en sus labores de reclutamiento y
captacion[25].

Al igual, de lo que sucede con el terrorismo, en materia de narcotrafico, la
expansion de la venta online ha favorecido esta clase de delitos.Las organizaciones
de narcotraficantes o el vendedor ocasional se sirven de las distintas formas de
comunicacion que existen en la Red (correos electronicos, redes sociales, foros de
opinidon o mensajeria instantanea) para explotar y desarrollar su mercado. Por ello,
debemos entender que la venta de estupefacientes o sustancias psicotropicas en
Internet ha aumentado considerablemente en los Ultimos anos, debido a que la red
y el trafico online ofrecen un mayor anonimato y discrecion para los “ciber-
traficantes”, aprovechando la comunicacion y comercializacién de droga por todo
el mundo y su remota impunidad[26].

Por Gltimo, con relacion a la trata de personas, el Protocolo para Prevenir,
Reprimir y Sancionar la Trata de Personas contiene una definicién convenida por



toda la comunidad internacional, por la cual se establece que: por trata de
personas se entendera la captacion, el transporte, el traslado, la acogida o la
recepcion de personas, recurriendo a la amenaza o al uso de la fuerza u otras
formas de coaccion, al rapto, al fraude, al engano, al abuso de poder o de una
situacion de vulnerabilidad o a la concesion o recepcion de pagos o beneficios para
obtener el consentimiento de una persona que tenga autoridad sobre otra, con
fines de explotacion. Esa explotacion incluira como minimo, la explotacion de la
prostitucion ajena u otras formas de explotacion sexual, los trabajos o servicios
forzados, la esclavitud o las practicas analogas a la esclavitud, la servidumbre o la
extraccion de organos.

Este delito incluye distintas etapas, pero por cuanto interesa al presente trabajo
solamente habré de referirme a la primera de ellas, la captacion.

La captacion es un concepto que se traduce en atraccion. Es decir, atraer a una
persona, llamar su atencion o incluso atraerla para un propésito definido. En lo que
respecta a la trata de personas tiene un significado muy similar. Presupone
reclutamiento de la victima, atraerla para controlar su voluntad para fines de
explotacion. La captacion se ubica dentro de los verbos que definen las acciones
sancionables dentro del tipo penal de trata de personas. Algunas legislaciones han
cambiado este concepto por “reclutamiento” o “promocién” aunque no son
sinonimos.

El reclutamiento consiste en atraer victimas (para controlar su voluntad), el
traslado o el transporte y la recepcién o acogida con fines de explotacion. Ahora
bien, la forma de captacion variara segun se trate de trata dura o blanda. La trata
blanda consiste en aprovechar la especial vulnerabilidad de las personas, que
desde su carencia presta consentimiento en su propia explotacion, en tanto que la
trata dura, consiste en la busqueda, inteligencia, secuestro, traslado, explotacion,
en contra de su voluntad expresa, sin que medie su voluntad. Constituye, pues, un
mayor dano a la victima por su modalidad[27].

Entonces, conforme a ello sera diferente el modo de captacion. Evidentemente en
el caso de trata dura, la captacion se produce a través del secuestro, en tanto en
el caso de trata blanda, se aprovechara la vulnerabilidad de la victima a través de
su necesidad economica, y su busqueda de salir de la situacion de pobreza material
y moral, con el anhelo de cambiar su suerte.

Es asi que el medio mas facil y seguro de ingreso a la red de trata sera a través de
la respuesta a los avisos publicitarios, que se encuentran publicados, en los
medios. Diarios, revistas, en la calle a través de pegatinas o por medios
informaticos (por Internet, Facebook y otras redes sociales)[28].

IV. Convencion de Budapest [arriba]

El convenio fue adoptado por el Comité de Ministros del Consejo de Europa en
Budapest el 8 de noviembre de 2001 y entré en vigor el 1 de julio de 2004,
constituyendo el Unico instrumento internacional juridicamente vinculanteque
otorga caracter prioritario a la elaboracion de politicas penales contra la
ciberdelincuencia.

La convencion de Budapest es
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“...necesari[a] para prevenir los actos que pongan en peligro la confidencialidad, la
integridad y la disponibilidad de los sistemas, redes y datos, garantizando la
tipificacion como delito de dichos actos...y la asuncion de poderes suficientes para
luchar eficazmente contra dichos delitos, facilitando su detencion, investigacion y
sancion, tanto al nivel nacional como internacional, y estableciendo disposiciones
materiales que permitan una cooperacion internacional rapida y fiable”[29].

En este sentido, el Convenio sobre cibercriminalidad se estructura en base a los
tres objetivos por el mismo que persigue: 1) Armonizar los elementos de los delitos
conforme al derecho penal sustantivo de cada pais y las disposiciones conexas en
materia de delitos informaticos; 2) Establecer conforme al derecho procesal penal
de cada pais los poderes necesarios para la investigacion y el procedimiento de
dichos delitos, asi como también de otros delitos cometidos mediante el uso de un
sistema informatico o las pruebas conexas que se encuentren en formato
electrdnico; 3) Poner en funcionamiento un régimen rapido y eficaz de cooperacion
internacional.

Con relacion al ajuste de la normativa penal, por la convencion mencionada se
instd a los Estados parte a adoptar las medidas legislativas que resulten necesarias
para tipificar como delito en su derecho[30] interno el acceso deliberado e
ilegitimo a todo o parte de un sistema informatico[31], la interceptacion ilicita por
medios técnicos de datos informaticos, los ataques a la integridad de los datos
informaticos[32] o de los sistemas informaticos (danos, borrados, deterioros,
alteraciones de datos informaticos). Asi como también los fraudes informaticos, los
delitos relacionados con la pornografia infantil y los relacionados a la propiedad
intelectual.

Asimismo, con relacion a la asistencia mutua, plasma importantes medidas para
llevar a cabo eficazmente las investigaciones o procedimientos relativos a los
delitos relacionados con sistemas y datos informaticos o con el fin de obtener
pruebas de un delito en formato electronico. Por ejemplo, por lo dispuesto en el
art. 19 se regula el registro, instando a los Estados parte a adoptar las medidas
legislativas necesarias, en su derecho interno, a fin de facultara sus autoridades
competentes a registrar cualquier sistema informatico o dispositivo de
almacenamiento informatico; y la confiscacion, facultando a las autoridades a
confiscar o a obtener copia de los datos informaticos a los que hayan accedido
conforme a lo dispuesto en el registro.

Por el art. 20, faculta a los Estados parte a aplicar medidas para la obtencion, en
tiempo real, de datos relativos al contenido, es decir, delitos relacionados con la
pornografia infantil y las infracciones de la propiedad intelectual, entre otras.
Cuando el art. 20hace referencia a “en tiempo real”lo que busca es que los Estados
parte obtengan o graben estos datos relativos al contenido, a fin de conservarlos.
Esto significa guardar los datos protegiéndolos contra cualquier accion que pudiera
causar una modificacion o deterioro de su calidad o condicion actual.

A fin de garantizar la conservacion de datos, el convenio también obliga a los
Estados parte a promulgar leyes que exijan a los proveedores de servicios de
internet conservar los datos almacenados en sus servidores durante un plazo de 90
dias(renovable), si asi se lo solicitan los funcionarios encargados de hacer cumplir
la ley en el curso de una investigacion o procedimiento penal, hasta que se puedan
adoptar las medidas juridicas apropiadas para exigir la divulgacion de esos datos.
Este procedimiento para la conservacion de los datos almacenados tiene una
importancia critica dado el caracter efimero de los datos electronicos y el largo



tiempo que suelen llevar los procedimientos tradicionales de asistencia judicial
reciproca en casos transnacionales.

Por Ultimo, en cuanto a las medidas tendientes a poner en funcionamiento un
régimen rapido y eficaz de cooperacion internacional, se destaca la relativa a que,
en caso de urgencia, se podran efectuar solicitudes de asistencia mutua, o realizar
comunicaciones relativas a la misma a través de medios de comunicacion rapidos,
como el fax o el correo electroénico, siempre que estos medios ofrezcan niveles
suficientes de seguridad y de autenticacion, con confirmacion oficial posterior si el
Estado requerido asi lo exige. Asimismo, faculta a que un Estado informe
espontaneamente a otro (es decir, sin que exista demanda previa), a fin de ayudar
a que la Parte destinataria pueda iniciar o concluir investigaciones o
procedimientos en relacion los delitos contenidos en este Convenio.
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