La firma digital

Algunas particularidades a observar para su implementacion
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La utilizacion de la tecnologia en actos de la vida diaria y particularmente en el
comercio, ha requerido algo tan simple, como complejo en las transacciones
electronicas: identificar a las partes y asegurar que el documento soporte
permanezca inalterado; solo asi podra evitarse el repudio.

Como respuesta a esa necesidad, surge la firma digital, una herramienta cuya
interpretacion requiere algunos recaudos.

Este trabajo se orienta a quien deba asesorar sobre la incorporacion de firma
digital al negocio.

La firma digital el surgimiento [arriba]

Desde mediados de los 90, la impresionante masificacion de la Tecnologia de la
Informacién y de las Comunicaciones, fue aprovechada (y también promovida) por
el comercio, el cual adopto ribetes impensados. No solo se optimizo la del
esquema tradicional, sino que se introdujeron drasticos cambios de esquemas de
comercializacion, que permitieron una redistribucion de roles en el escenario del
comercio. La adopcion de la tecnologia, conllevé una paulatina migracion de
soportes: de papel al documento electrénico.

Junto a la sofisticacion técnica, transitaba el desconocimiento juridico o repudio
de operaciones cuya fuerza obligacional no habia sido contemplada en las
diferentes legislaciones, poniendo de manifiesto, a fuerza de fallos, los riesgos
asociados a la implementacion de canales electrénicos como vehiculo
transaccional.

Este cambio poco a poco fue mostrando que podria convertirse en el paso a un
esquema mas riesgoso desde el punto de vista legal (al desconocer el valor juridico
del soporte electronico, que en el otro esquema, papel, se encontraba tasado), si
no se adoptaban los ajustes necesarios para que el nuevo esquema ofreciera, por
lo menos, las garantias que ostentaba el anterior. Esto no se lograria, hasta tanto
uno no supiera que la persona con la cual contratabamos era quien decia ser y que
el soporte de la transaccion permaneciera inalterado.

En el esquema “papelizado” de comercio, ademas, existian numerosas formas de
dar fe de dicho extremo a través de la intervencion de 3ros quienes a través del
poder con el que estaban investidos (funcionarios publicos, fedatarios, etc) podian
asegurarlo. Pero en el caso del documento electronico, no habia forma de darle
intervencion a estos 3ros fedatarios, o 3ros de confianza. Si bien esta necesidad no
fue exigida con la sola implementacion de los esquemas de comercializacion a
través de tecnologias de informacion y comunicacion (TIC), no es menos cierto que
ello se debi6 a que estos esquemas funcionaban sobre la base de la costumbre y
otros mecanismos que permitian evaluar la confianza del vendedor (calificaciones),
como asimismo el monto de cada operacion se encontraba en un limite en el cual,
el comprador asumia el riesgo, o también, mediante la utilizacién de “pasarelas de
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pago” que se valian de la identificacion del plastico (por caracter transitivo), todos
ellos insuficientes para evitar el repudio o rechazo del acto.

Cambio de paradigma [arriba]

Frente a este escenario incipiente, existia un mecanismo consolidado (juridica y
culturalmente) en el ambito tangible, la firma holografa , que aseguraba tanto la
autenticidad que establece que la persona firmante es quien dice ser, como el no
repudio que establece que la persona firmante estuvo de acuerdo con el contenido
del documento en el cual se inserto6 la firma. Por lo tanto, el documento fisico
firmado holografamente, ain hoy es considerado autentico, no repudiable[1] y por
lo tanto es un elemento de prueba valido (él elemento por excelencia) en la
mayoria de los sistemas legislativos.

Reconocida la necesidad de sortear el escollo que planteaba la tecnologia (cuyo
disefo se oriento desde su génesis a permitir la conexion, en detrimento de saber
con quién se establecia dicha conexion) y teniendo en cuenta al elemento esencial
de los actos juridicos, cual es la manifestacion de la voluntad cuya prueba mas
definitiva se logra través de la firma, es que surge esta herramienta técnico
juridica, la firma digital.

De esta manera, las transacciones que exigen la identificacion de una de las
partes, y precisan de la inalterabilidad del soporte que contiene la manifestacion
de una voluntad negocial, requieren de firma digital[2].

No basta tener certeza de quien tenemos en frente (pantalla mediante) sino
también hace falta constatar (y poder acreditar en juicio) que ha dirigido (en el
caso puntual y ante el acto que se invoca) su voluntad en un sentido u otro en un
documento que, una vez confeccionado, debe mantenerse tal cual fue firmado, al
menos, hasta que sea apreciado como prueba ante un juez.

La realidad en la cual vivimos, con esta doble dimension (tangible e intangible[3]),
requeria que esta herramienta garantizara lo mismo que la firma holdgrafa hacia
en su dimension: el no repudio.

Muchos esquemas de comercio electrénico han avanzado supliendo la
identificacion de las partes a través de la firma con, por ejemplo, las llamadas
“pasarelas de pago”. Estas tienen por objeto viabilizar pagos de transacciones
electronicas, y lo cierto es que no alcanzan a ser una alternativa valida al no
repudio, ya que si bien intentd “sustituirse” la manifestacion de la voluntad
negocial, con la identificacion de las partes[4], el problema se planted ante el
desconocimiento de la operacion[5]. Es en ese caso que se requiere, no de la
acreditacion del pago, sino de la determinacioén y atribucién del contenido de la
voluntad manifestada.

La firma digital surge como un elemento destinado a la dimension virtual,
superador de la firma holdgrafa en cuanto a sus caracteristicas, puesto que a los
tradicionales atributos de autenticidad y no repudio, que tenia la manuscrita, se le
agrego6 uno privativo de la firma digital : la integridad.

Un documento firmado digitalmente[6] puede evidenciar mediante el
procedimiento de verificacion, si dicho documento ha sufrido alteraciones o
cambios, posteriores a la firma, garantizandose asi que el documento ha
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mantenido su integridad. En esto hay que establecer una diferencia, la firma
digital no asegura la “inalterabilidad” del documento electronico firmado
digitalmente pero si asegura su integridad. Parece un juego de palabras? Bien, los
documentos electronicos firmados digitalmente pueden ser alterados, pero dicha
alteracion sera evidenciada posteriormente mediante un procedimiento de
verificacion, y por ende no llegaran a ser integros; en cambio los documentos
fisicos pueden sufrir alteraciones del contenido posteriores a la firma, y las mismas
quedaran sujetas a pericias, mas no a una simple verificacion.

En este esquema, con carencias que provenian tanto de la tecnologia que
comunicaba, como del propio documento electronico que se generaba como
resultado, surge como respuesta la firma digital.

Recepcidn normativa [arriba]

La tendencia reguladora (desde finales de los 90) de la materia, ha encontrado un
denominador comun, estructural[7] y de técnica[8] sustentado en cuatro conceptos
fundamentales: firma electronica o digital, documento electronico, certificados
digitales y prestadores de servicio de certificacion.

Hay normativa disefiada para ser tomada como guia (Ley modelo de UNCITRAL,
Directiva Europea[9]) y otras que han sido naturalmente adoptadas (ley de UTAH).
Los ordenamientos juridicos de América Latina, han seguido los estandares de la
Ley Modelo de Naciones Unidas[10] y de la ley de Utah, recogiendo de la primera
los principios de no discriminacion y de equivalencia funcional para los conceptos
tradicionales de “escrito”, “firma” y “original”. Esto ha dado un marco de cierta
homogeneidad dentro de la diversidad normativa, y también ha permitido con una
relativa facilidad la celebracion de acuerdos (privados) de reconocimiento
reciproco de certificados digitales, lo que permite su uso transfronterizo.

Estas legislaciones, han incorporado o reconocido herramientas que tienen
diferente alcance y denominacion: firmas electronicas (simples), firmas digitales
y/o electronicas avanzadas, certificadas o calificadas seglin la denominacion
adoptada por cada pais.

En general, se parte de la concepcion de la firma electronica como género y de la
digital o de la electrénica avanzada como una especie. La diferencia, suele residir
en que la firma digital o electrdnica avanzada, utiliza de manera prevalente una
tecnologia mas robusta en términos de seguridad[11], un tercero de confianza para
su emision[12] y un procedimiento mas riguroso de identificacion del titular del
certificado de firma digital , lo que se traduce en ventajas juridicas (aseguran la
confiabilidad y apropiabilidad)[13].

Al destacar el contraste entre ambas, se ha sostenido que “la diferencia entre una
firma digital y/o electrénica avanzada, certificada o calificada y una firma
electronica simple es que la primera tiene mayor fuerza probatoria, pues no sera
necesario determinar su confiabilidad y apropiabilidad, gozando de esa presuncion,
no solo por la tecnologia utilizada, sino porque exige la intervencion de un
prestador de servicios de certificacion o entidad de certificacion digital, quien
compromete su responsabilidad en la identificacién inequivoca de una persona en
medios electronicos.”
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Es importante distinguirlas, puesto que a cada categoria se adscribe un régimen
legal especifico, con presunciones y cargas probatorias diferentes. En nuestra
legislacion, se ha traducido en dotar a la firma digital de presunciones (autoria Art
7° e integridad Art 8°, Ley 25.506) invirtiendo la carga de la prueba, en el caso de
la firma electronica “Art 5° En caso de ser desconocida la firma electronica
corresponde a quien la invoca acreditar su validez.”

Previo a la sancion de Cadigo Civil y Comercial, algunas interpretaciones habian
propiciado cierta confusion sobre la validez y alcance de la firma electronica
respecto de la digital, tal vez por no reparar en la particularidad de cada esquema,
o simplemente en el Articulo 1 de la ley[14] que establece un ambito de aplicacion
condicionado a la existencia de un certificado digital[15] del cual emana la firma a
clasificar y por lo tanto, a la pertenencia o no a una infraestructura[16] que dota
de determinados elementos de seguridad que se traducen en ventajas juridicas.

Dicho de otro modo, segiin la misma ley, las firmas sean electronicas (por no
satisfacer los requisitos de validez del Art 9°) o digitales deberan ser emitidas
mediante certificados digitales (Art 13° y 14°), con lo cual, un pin de un banco, o
un usuario de un sistema, no deberian ser considerados firma electronica a los
efectos de esta ley.

Esta es una posicion restringida, pero proviene del analisis sistémico de la ley, a
diferencia de gran parte de la doctrina argentina, que ha partido de la
comparacion de los Articulos 5° y 2°, mas no la remision al Art. 9°, que siempre
refiere a la existencia de un certificado. Es previsible que la doctrina extranjera
arribe a otras conclusiones, puesto que sus esquemas legales son mas laxos en
algun sentido, al referirse a la firma electrénica, mas precisamente.

Hay otras razones que han tratado de ser encontradas en regulaciones posteriores
(Decreto 2628/02[17]) que intentan justificar la inclusion de firmas fuera de los
certificados (algun inciso, entiendo, avanza por sobre la ley tornandose
inconstitucional, lo que tampoco es raro en materia de tecnologia[18]).

Esta discusion quedd zanjada con el Art 288 que establece “La firma prueba la
autoria de la declaracion de voluntad expresada en el texto al cual corresponde.
Debe consistir en el nombre del firmante o en un signo.

En los instrumentos generados por medios electronicos, el requisito de la firma de
una persona queda satisfecho si se utiliza una firma digital, que asegure
indubitablemente la autoria e integridad del instrumento.

Esquema de firma digital [arriba]

Es importante repasar como es el funcionamiento del sistema, para comprender
algunos “porque”.

Basicamente esta quien necesita firmar, quien necesita verificar la firma, un
tercero de confianza que otorga certificados para firmar, y alguien que controle el
sistema.

Nuestro sistema de firma digital es jerarquico[19] por lo que depende del
Estado[20] quien controla el sistema en su actuaciéon como autoridad de aplicacion
del régimen y como Autoridad Certificante Raiz (Autoridad Certificante
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administrada por el ente licenciante), constituyendo la Unica instalacion de su tipo
y revistiendo la mayor jerarquia de la Infraestructura de Firma digital de la
REPUBLICA ARGENTINA.

Asimismo, del régimen participan tanto el sector publico, como el privado, en
régimen de libre concurrencia.

Una vez aprobados los requisitos de licenciamiento, el ente licenciante emite
certificados digitales a las Autoridades Certificantes de los certificadores
licenciados[21] para que estos puedan otorgar certificados digitales[22], con los
cuales se firman digitalmente los documentos electronicos o digitales[23].

En este esquema, la Autoridad Certificante Raiz firma un certificado a un
certificador licenciado, quien a su vez firma con ese certificado, firma un
certificado digital a un suscriptor, quien a su vez puede firmar un documento
digital. Pues bien, quien reciba dicho documento, o un tercero, podran verificar
esta cadena de firmas, en lo que se denomina “cadena de confianza”, recorriendo,
cual linea de endosos, las diversas autorizaciones en jerarquia, hasta llegar al
punto de inicio: la Autoridad Certificante Raiz.

La ley que establece este sistema (Ley 25.506), fue reglamentada por el Decreto
2628/02. La decision administrativa 6/07 aprobo los procedimientos técnicos que
permitian implementar el sistema de licenciamiento, es decir, establecia los
requisitos que debian satisfacer quienes quisieran ser certificadores licenciados,
habiendo sido derogada por la Dec. Adm. 927/14 que ademas de aggiornar el
régimen, introduce conceptos de mucha importancia[24].

La DA 927/14, amplia la nocidn de “infraestructura de firma digital” es decir el
ecosistema donde debe darse el ciclo de vida (otorgamiento, renovacion,
revocacion ya que en nuestra legislacion no se prevé la “suspension”) de los
certificados digitales mediante los cuales se obtienen las firma previstas en la ley:
la digital si cumple con los requisitos del Art 9, o la electronica si no los cumple
(Art 5) pero siempre, para ser consideradas tales, debe estar dentro de esta
infraestructura, asi dispone

“Art. 14. — Componen la Infraestructura de Firma digital de la REPUBLICA
ARGENTINA:

a) El ente licenciante y su Autoridad Certificante Raiz,

b) Los certificadores licenciados, incluyendo sus autoridades certificantes y sus
autoridades de registro, segln los servicios que presten,

¢) Las autoridades de sello de tiempo,
d) Las autoridades de competencia,
e) Los suscriptores de los certificados y

f) Los terceros usuarios, segun lo dispuesto en el Anexo | del Decreto N° 2628 del
19 de diciembre de 2002 y su modificatorio. “



Esto completa la idea del esquema de firma digital.
AUTORIDAD DE REGISTRO Y DE CERTIFICACION

Esta DA 927/14 establece de manera expresa, dos actividades[25] que hacen al iter
de la generacion de un certificado. Un certificador licenciado, emite certificados
digitales (los comercializa), para ello realiza dos tareas (identificar y emitir
certificados) que encuentran reflejo en la organizacion interna que adoptan.

Estos son los llamados “terceros de confianza” quienes brindan seguridad al
sistema, al intervenir en el proceso de identificacion y generacion del certificado
digital, garantizando mediante su accionar conforme a procedimientos reglados y
contenidos en su politica de certificacion, que el suscriptor es el Unico que conoce
su clave privada al momento de serle otorgada la firma. Esto separa a la firma
digital y la electronica, de otros métodos de autenticacion (que algunos autores
asimilan a la firma electronica) en el cual solo intervienen dos partes: quien otorga
el método y quien es usuario. Es este esquema, quien predispone el sistema tiene
un permiso superior, que asi como le permite “blanquear” la clave, también le
permite conocerla, y suplantar la identidad del usuario, si quisiera. Esto, mediante
la intervencion del tercero de confianza no ocurre.

Para la identificacion cuentan con la llamada Autoridad de Registro[26], que no es
sino la encargada de la identificacion y autenticacion del solicitante, verificando
tanto su identidad como la documentacion que respalda los atributos invocados
(por ejemplo la representacion legal que invoca respecto de una persona juridica).

Es importantisimo destacar que la presencia fisica del solicitante ante el
certificador licenciado o sus autoridades de registro, es considerada una
“condicion ineludible” para el cumplimiento de los tramites necesarios para la
emision del correspondiente certificado digital[27].

Esto halla sentido en que es el GUltimo contacto del solicitante con lo que sera
constitutivo de su “identidad digital” y n puede ser suplido por la intervencion de
un escribano, tal como dice la normativa citada.

Finalizado dicho proceso de identificacion, se requiere la firma de los instrumentos
que le garantizan al solicitante una adecuada explicacion sobre el alcance de sus
derechos y obligaciones respecto del certificado digital que adquiere, cuestion que
debe ser realizada a través de un consentimiento libre, expreso e informado del
solicitante. Dicho documento (acuerdo de suscriptor) debe estar publicado en el
sitio web del certificador licenciado, y formando parte de la politica, no puede
modificarse, sino a través de un procedimiento administrativo por ante la
autoridad de aplicacién. En dicho consentimiento, ademas, debe constar la
confirmacion por parte del solicitante, de que la informacién a incluir en el
certificado es correcta[28].

La Autoridad de Registro, comunica a la Autoridad de Certificacion (ambas del
certificador licenciado o autorizadas por este) que debe emitir el certificado
digital para el solicitante, desde ahora titular, de acuerdo a la informacion
recabada.



Cabe aclarar que la Autoridad de registro puede estar en una sede, delegada por el
Certificador Licenciado, o funcionar de manera mavil[29], siempre previa
autorizacion del ente licenciante.

La actividad del Oficial de Registro de una Autoridad de registro, puede ser
sustituida por la intervencion de un escribano? Mi respuesta es que no, basada en
el Art 34 de la misma decision administrativa que establece que “La presencia
fisica del solicitante ante el certificador licenciado o sus autoridades de registro,
sera condicion ineludible para el cumplimiento de los tramites necesarios para la
emision del correspondiente certificado digital. “y esto no puede ser dispensado.

El fundamento es sencillo: la actividad de identificacion y validacion de atributos,
debe ceiiirse a un procedimiento (que forma parte de la politica Unica de
certificacion) que puede ser diferente al que realice el escribano, a quien no se le
puede imponer, por ejemplo, el deber de satisfacer el consentimiento informado
que es una carga impuesta al certificador licenciado.

EL PROCEDIMIENTO DE FIRMADO. EL PROCEDIMIENTO DE VERIFICACION
;Como se valida una firma digital?

Imaginemos que recibimos un documento electrdnico y necesitamos validar la
firma contenida en él. Como se procede? “el sistema permite validar la integridad
del contenido a través de una operacion que funciona basicamente de la siguiente
manera:

i. Al efectuarse un procedimiento de firma digital o electronica avanzada,
certificada o calificada, el usuario procede a firmar dando una clave Unica que
esta bajo su control lo que le permite acceder al medio de almacenamiento de su
firma (USB criptografica, una tarjeta inteligente o en un medio logico en su
computador).

ii. Seguidamente, el sistema realiza un procedimiento de cifrado del contenido
generando un resultado matematico Unico por documento compuesto por todos los
caracteres del mismo, independientemente del nUmero de paginas.

iii. Al intentarse hacer una modificacion -por minima que sea, como por ejemplo,
cambiar una minUscula por una mayuscula-, en el proceso de verificacién, el
sistema revalida el resultado matematico, de detectarse un cambio de caracter, el
resultado matematico no sera el mismo y advertira su alteracion, por lo que la
firma sera invalidada.

iv. Si, por el contrario, el documento electrénico firmado se mantuvo inalterado,
el proceso de verificacion notificara el éxito y correspondera a un documento
totalmente integro que nunca podra ser cuestionado por la contraparte. [30]

Es oportuno recalcar que tal como un pez muta a pescado segun se encuentre en el
agua o fuera de ella, la firma digital pierde su esencia y caracteristicas cuando se
imprime el documento electronico que la contiene, ya que el mismo tiene la
fuerza probatoria de un papel impreso, sin firma.

La firma digital sustituye a la holografa? [arriba]
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Muchos ensayos doctrinarios, basados en la lectura de la ley y de doctrina
extranjera, asi lo sostienen.

Es correcto pensar en firma digital como en una alternativa a la firma holdgrafa
para los casos permitidos por la ley 25.506, el C.C. y Cy con ese limite.

No es correcto pretender aplicar el régimen de la firma holdgrafa al de la digital, y
si bien se intenta habitualmente esta operacion, entiendo que se corre un riesgo:
tratar de asignarle a aquella (digital) todas las caracteristicas de esta (holografa),
o pretender que la firma digital tenga respuestas para todos los interrogantes que
plantea la firma holdgrafa.

En mi opinidn no han de asimilarse como sinonimos, por muchisimas razones[31]
que exceden este trabajo, pero me permito citar una de tantas: la exposicion de
motivos de la ley, asi lo confirma:

“Una Gltima referencia cabe realizarse. No estamos reglamentando un reemplazo
de la firma manuscrita de nuestro Codigo Civil. Si pensaramos que es asi nos
equivocamos.”

“Nuestra integracion al comercio electrdénico global -ya hemos dicho- requiere que
sean adoptados instrumentos técnicos y legales con reconocimiento casi universal.
Casi todos los paises utilizan el término "firma", pero se trata de echar mano a un
vocablo y no a un concepto literal.

Menos que menos si se trata del concepto de firma olégrafa. Alemania utiliza para
la certificacion digital el término "sello” con la idea de evitar confusiones. Por eso,
la "firma digital " no debe ser limitada a pensarse como reemplazo de la
manuscrita. Hemos explicado que sus efectos son diferentes tanto como los
principios en que se asienta.”[32]

Dicho esto, cabe agregar que la “equiparacion” entre ambas lo es solo en cuanto a
su funcionalidad, y acotada al ambito que le reservan, tanto el C.C.y C.[33] como
la misma ley de firma digital [34], no a los regimenes establecidos para su uso.

Entre los motivos que pueden llevar a confusion, se encuentra:

1- La ley Modelo de la UNCITRAL incorpora el concepto de equivalencia funcional.
El sentido de este tratado no fue anular a la firma holdgrafa, ni al papel, sino crear
un espacio para el desarrollo de estas alternativas. Es cierto que el tiempo puede
llevar a que lo preponderante sea el uso de la firma digital, pero mientras tanto
hay respuestas que el derecho tiene que dar en un marco de seguridad juridica, y
existen normas para hacerlo, con lo cual seran los criterios para su aplicacion los
que deban pulirse.

2- Que la firma holdgrafa ha sido quien ocupara el papel preponderante en el modo
en que se perfeccionaban los contratos, aunque no el Unico (algunos contratos se
perfeccionan sin firma - transporte, remate).

Prefiero entender que la firma digital brinda un sistema alternativo, originado por
una necesidad del trafico comercial, que recibido legalmente, viene a ser una
herramienta con caracteristicas que pueden asimilarla a la firma holdgrafa y
sustituirla en algunos casos, mas no tienden a cumplir el mismo rol, ya que algunas



cuestiones, tanto contextuales (papel, Art 4 ley 25.506) como conceptuales
(testamento), no permiten dicha sustitucion.

Las exclusiones previstas en el Art 4° de la ley 25.506, si se quiere, refuerzan esta
idea. En esto pienso distinto que Lorenzetti (lo que a él seguramente no le quita el
suefno) que los motivos por los cuales se plantean estas respondan a que “la firma
digital tiene su campo principal de utilidad en las relaciones comerciales entre
empresas, Yy por ello el legislador excluye de su aplicacion[35]” a determinados
actos. En mi parecer, responde a que la firma holografa tiene una asociacion
intrinseca con el firmante, nadie puede “compartir” su firma con otra persona. En
el caso de la firma digital, mientras la clave privada se encuentre bajo el absoluto
control del firmante (Art 4°informacion de exclusivo conocimiento del firmante,
encontrandose ésta bajo su absoluto control) y hasta tanto se haya solicitado a la
autoridad de registro la revocacion por tal motivo, los efectos juridicos del acto
otorgado le son atribuibles. Podria interpretarse, que a diferencia de otras
legislaciones que han incluido el término “posesion” y “privada”, abren la puerta
para la referencia al absoluto control puede incluir a sistemas[36] o a otras
personas diferentes al firmante, quien podria otorgar un acto cuyos efectos le
serian atribuibles al titular del certificado[37]. Ese seria el motivo por el cual, la
categoria de actos contemplados en el Art 4° tienen que ver con lo mas intimo de
una persona y por ende quedan excluidos.

Firma digital, firma electronica, metodos de autenticacion [arriba]

Asi como dato, informacién y conocimiento (cada uno de ellos con un régimen
juridico diferente) suelen ser utilizados como sinénimos, puede plantearse una
confusion al referirnos sin cuidado a firma digital, electrénica o un método de
autenticacion, también con regimenes juridicos diferentes.

La construccioén del concepto de firma digital se realiza a partir de la satisfaccion
de requisitos técnicos y juridicos. No pueden existir unos sin los otros. Es mas,
puede disponerse de tecnologia mas sofisticada que la requerida por el Estado para
la firma digital, y si no se complementa con el requisito juridico no estamos en
presencia de firma digital [38]

Entender esto es muy importante, porque la construccion de este concepto
conlleva a que sea interpretado no solo desde la lectura de la ley, sino desde la
comprension de esquemas técnicos de funcionamiento que a su vez determinan
una realidad sobre la cual funciona la firma digital. Esta realidad puede presentar
caracteristicas que condicionan su posibilidad de ser aplicada y por ejemplo,
pueden relegar el uso de firma digital o de firma holdgrafa por su incompatibilidad
con el ambito. Contrario sensu, pretender una aplicacion de plano del régimen que
regula a la firma holografa, a la firma digital, seria un grave error (aunque muchos
autores han caido en la tentacion) ya que las realidades para las cuales estan
disefiados ambos regimenes no son iguales[39]. Piense solamente en esto: en el
ambito digital no hay originales y copias de un documento firmado digitalmente.
Son tantos originales como copias se hagan de él. Esto impide, por ejemplo, que
algunos regimenes (titulos de crédito) sean de incompatible aplicacion.

Para diferenciar a la digital de la electrénica, hay que partir de nuestra ley. La
misma ley presupone la existencia de un certificado digital[40] valido[41] para
firmar. Si la firma emitida mediante dicho certificado, satisface los requisitos
previstos en el Art 9°, es decir “a) Haber sido creada durante el periodo de
vigencia del certificado digital valido del firmante; b) Ser debidamente verificada
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por la referencia a los datos de verificacion de firma digital indicados en dicho
certificado segln el procedimiento de verificacion correspondiente; c) Que dicho
certificado haya sido emitido o reconocido, segln el articulo 16 de la presente, por
un certificador licenciado”., sera firma digital y gozara de las presunciones
previstas en los Arts. 7°[42] y 8°[43], caso contrario sera electronica.

Todo lo que se “firme” prescindiendo de un certificado digital, sera un método de
autenticacion[44] de un usuario (no necesariamente una persona) frente a un
sistema. Puede darse sin la necesidad de satisfacer algin estandar tecnologico
determinado, y sobre un esquema predisponente-usuario. (Sin la intervencion de
terceros).

Este mecanismo por existir por fuera de una infraestructura determinada (la IFDRA
precisamente), carece de la posibilidad de que le sea aplicado el régimen previsto
por la Ley 25.506, debiendo buscarse la regulacion de sus efectos, en el C.C.C. (Art
287 precisamente) 0 en los acuerdos que hayan celebrado las partes para
asignarles trascendencia juridica[45].

Hay una tesis interpretativa para diferenciar la firma digital de la electronica, que
se basa en partir del concepto de firma electrdnica previsto en el art 5to de la ley
25.506.

Es interesante repasar el argumento que nos acerca un verdadero maestro del
derecho como lo es Eduardo Molina Quiroga. El trabajo[46] se refiere al valor de
los documentos electronicos, y lo interesante es repasar cual es el argumento que
utiliza tanto para clasificarlos, como para asignarles valor probatorio. “Luego de la
sancion de la ley 25.506, podemos distinguir tres clases de documentos
electronicos: a) los que tiene firma digital , cuyos requisitos de validez establece
el art. 9° de dicha norma, y en la actualidad son de dificil aplicacion(al momento
del articulo, no habian certificadores licenciados privados); b) los que tienen firma
electronica, que esta definida en el art. 5° de la ley 25.506 y c) los que carecen de
cualquiera de estos elementos, y que llamaremos mensajes no firmados, especie
compuesta por todos aquellos mensajes de correo electronico que se envien sin
utilizar métodos de proteccion de datos.

Aqui se plantea el problema respecto a su equivalencia funcional y su eficacia
juridica. En general, los autores coinciden en que la validez probatoria del correo
no firmado es bastante pobre, debido basicamente a dos cuestionamientos: por
una parte, que no cuenta con las medidas de seguridad de la firma digital, que
aseguran la autenticidad, la integridad, la autoria y el no repudio. Por otro lado, se
afirma que estando a disposiciéon el mecanismo de la firma digital -o, llegado al
caso, electrdnica- no corresponde otorgar eficacia al documento digital que no
contenga ninguna de ambas.

Respecto a la equivalencia funcional, el correo simple ha sido asimilado tanto a un
instrumento particular no firmado, cuanto a la correspondencia epistolar. “

Al referirse al valor probatorio de los correos electrénicos “Algunos autores
consideran que el correo electronico simple, tal como lo hemos conceptuado al
decir que se trata de aquel enviado sin tomar ninguna medida de seguridad
adicional a las establecidas por el propio sistema de correo electrénico (es decir,
el nombre de usuario y contraseia), no consiste en una tercera categoria distinta



del documento con firma digital y del documento con firma electronica, si no antes
bien se identifica plenamente con este ultimo.

Para sostener esta tesitura, se parte de la base de que el art. 5 de la ley 25.506
define a la firma electrénica como el “conjunto de datos electrdnicos integrados,
ligados o asociados de manera logica a otros datos electronicos, utilizado por el
signatario como su medio de identificacion, que carezca de alguno de los requisitos
legales para ser considerada firma digital”. De alli que cuando se utiliza un
mecanismo de autenticacion distinto al previsto por ley para la firma digital, no
importa cual sea, nos hallamos frente a una firma electronica. Y el correo
electronico simple funciona bajo el sistema de nombre de usuario y contrasefa,
con lo cual entraria en la categoria de documento con firma electronica. Siendo
asi, sera equivalente per se a un instrumento privado, siempre que el juez admita
el razonamiento efectuado.

Estimamos que una recta interpretacion de la ley de firma digital permite
entender que la firma electronica a la que se refiere consiste en la utilizacion de
una técnica de proteccion que, sin ser la de la firma digital, asegure
razonablemente la autenticidad e integridad del mensaje; como asi también la
aplicacion de la firma digital cuando se carezca de alguno de sus requisitos. No
parece que ninguno de ambos casos se presente en el correo electronico simple en
si mismo, ya que aun aceptando que el mecanismo de usuario y contraseia pueda
asegurar la autoria del mensaje, el hecho de no contar con ningin método de
seguridad en la elaboracion y emision del mensaje que sea verificable impide
asegurar que el contenido del documento no ha sido modificado luego de su
emision. Desde otro punto de vista, la aceptacion sin mas de la tesis mencionada,
pareceria identificarse con la simple presentacion de una impresién, con los
problemas que esto trae aparejado y que han sido brevemente expuestos arriba.

Por ello, los mismos autores sostienen que “de nada sirve que un e-mail sea
confirmado desde el punto de vista sustancial como poseedor de validacién como
prueba en juicio al haber sido constatada su autenticidad, si dicho correo no pudo
ser debidamente adquirido por el proceso mediante su adecuada prueba por
conducto de los medios probatorios correspondientes. O, siguiendo un
razonamiento légico, el juzgador nunca llegara a analizar la autenticidad de un e-
mail si no fue, previamente, debidamente probado en juicio. Ademas de la
validacion de la copia impresa, es necesario aportar al juez informacion respecto
de los mecanismos de almacenamiento y conservacion utilizados”. De esta forma,
se estaria acudiendo a una prueba compleja o combinada, utilizando elementos
diversos para generar la conviccion del juzgador.

La firma digital esta tomando dia a dia mas protagonismo en la vida diaria, en
breve comenzaran a parecer conflictos que van a requerir la utilizacion fluida de
conceptos solidos sobre la materia.

La ley de firma digital, tiene una particularidad, es muy explicita. Tal vez por ello
este trabajo se oriento a sugerir elementos que permitan alimentar al sentido
critico que se debe disponer al momento de leer la ley.



Notas [arriba

[1] El repudio generalmente va asociado a la carga de la prueba, es decir, quien
alega la autenticidad, una vez desconocida en juicio debe correr con la prueba de
la misma. En el sistema de firma digital, como se vera, esta carga se invierte
debiendo quien niega la validez de la firma, correr con la prueba de tal
aseveracion

[2] Esta denominacion varia segln el pais de que se trate pudiendo ser: firma
digital o electrénica avanzada, certificada o calificada.

[3] Prefiero utilizar esta concepcion unicista, a la usual contraposicion de “mundo
virtual y mundo real”, puesto que real es el mundo en el cual vivimos y hacemos
negocios, ya sea en la dimension tangible (papel) como intangible (documentos
electronicos).

[4] Mejor dicho, valerse de la identificacion de las partes (o de una de ellas)
realizada por la tarjeta de crédito mediante la cual se efectua el pago, para
sustituir una manifestacion de voluntad.

[5] Un ejemplo para traer a colacion es del ambito laboral, el pago de haberes por
medios electronicos. Una cuestion es “acreditar el pago”, lo que puede hacerse
con el comprobante de la transferencia bancaria, ahora bien, ello no suple la
puesta a disposicion de la “liquidacion del haber”, ya que pueden cuestionarse los
rubros que la componen. Llevado al absurdo, acreditar el pago de mas cantidad de
sueldo, no eximiria la conformidad con la “liquidacion” ya que por ejemplo,
algunos rubros pueden ser no remunerativos.

[6] Basicamente el proceso de firma funciona de la siguiente manera: El firmante
proporciona a un sistema, informacion de exclusivo conocimiento del firmante,
encontrandose ésta bajo su absoluto control (art 2, ley 25506). Seguidamente, el
sistema ejecuta un procedimiento matematico que contiene tres términos: una
clave publica, el contenido del documento reducido a nimeros binarios, y la clave
privada del firmante (punto anterior) lo que genera un resultado matematico Unico
por documento. Si se modifica el documento (por minimo que sea) esto impacta en
uno de los términos que intervienen en el procedimiento matematico, alterando su
resultado y evidenciando la alteracion. Si, el documento electronico firmado no se
alterd, en el proceso de verificacion se evidenciara tal coincidencia, la que se
traducira en la integridad del documento, que no podra ser repudiado.

[7] Casi todas tratan firma, documento, certificados y prestadores e
infraestructura.

[8] Estableciendo principios minimos y delegando a las autoridades la
reglamentacion que permite menor obsolescencia legislativa, frente al avance
tecnoldgico, como asimismo la utilizacion de lenguaje tecnoldégicamente neutro.
[9] Directiva 1999/93/CE del Parlamento Europeo y del Consejo del 13 de
diciembre de 1999

[10] ORGANIZACION DE LAS NACIONES UNIDAS (ONU). Ley Modelo sobre comercio
electronico de la Comision de la Naciones Unidas para el derecho mercantil
internacional (CNUDMI - UNCITRAL) 1996 - 2005. “Principio de no discriminacion
(Art. 5). No se privara de efectos juridicos, validez o fuerza obligatoria a la
informacion por la sola razon de que esté en forma de mensajes de datos
electronicos y no en soporte de papel.” Criterio de “equivalencia funcional” (Arts.
6, 7 y 8) Determinando qué funcién basica cumplen los requisitos formales de la
documentacion en soporte de papel, cumplidos los mismos por un mensaje de
datos se le podra atribuir un reconocimiento legal equivalente.

[11] Tecnologia de clave pUbica asimétrica en nuestro caso.

[12] En nuestro caso un certificador licenciado, que puede provenir del ambito
publico como privado mediante su licenciamiento.

[13] Fundamentos de la firma digital y su estado del arte en América Latina y el
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Caribe, SELA, SP/Di N° 7-12.

[14] ARTICULO 1° — Objeto. Se reconoce el empleo de la firma electronica y de la
firma digital y su eficacia juridica en las condiciones que establece la presente ley.
[15] Articulo 13 y 14 Ley 25506.

[16] ARTICULO 26. — Infraestructura de Firma Digital. Los certificados digitales
regulados por esta ley deben ser emitidos o reconocidos, segun lo establecido por
el articulo 16, por un certificador licenciado.

[17] En los casos contemplados por los articulos 3°, 4° y 5° de la Ley N° 25.506
podran utilizarse los siguientes sistemas de comprobacion de autoria e integridad:
a) Firma electronica,

b) Firma electronica basada en certificados digitales emitidos por certificadores no
licenciados en el marco de la presente reglamentacion, (Inciso sustituido por art.
5° del Decreto N° 724/2006, B.O. 13/6/2006)

c) Firma digital basada en certificados digitales emitidos por certificadores
licenciados en el marco de la presente reglamentacion,

d) Firma digital basada en certificados digitales emitidos por certificadores
extranjeros que hayan sido reconocidos en los siguientes casos:

1. En virtud de la existencia de acuerdos de reciprocidad entre la RepUblica
Argentina y el pais de origen del certificador extranjero.

2. Por un certificador licenciado en el pais en el marco de la presente
reglamentacion y validado por la Autoridad de Aplicacion.

[18] En oportunidad del dictado del acuerdo reglamentario 1363, el TSJ de Cérdoba
establecio la adopcion del expediente electronico, el cual “Se conformara con
documentos electronicos y/o digitales firmados digitalmente por magistrados y
funcionarios del Poder Judicial (Acuerdo Reglamentario No 882, Serie “A” del
17/5/07 y Resolucion N° 1, dictada por el Presidente de la Sala Civil y Comercial
del Tribunal Superior de Justicia el 15/04/2013), documentos electronicos y/o
digitales firmados electrénicamente por abogados del foro local y documentos
digitalizados de terceros incorporados por el Juzgado o por los abogados bajo las
pautas técnicas especificadas en el Anexo. Los documentos digitales que los
abogados incorporen al expediente digital para formular sus peticiones ante el
Juzgado, se consideraran firmados electronicamente mediante la utilizacion del
usuario y clave de identificacion personal suministrados por el Tribunal Superior de
Justicia”

[19] A diferencia de los sistemas basados en la confianza de entidades de renombre
(utilizados en USA, por ejemplo)

[20] ARTICULO 29. — Autoridad de Aplicacion. La autoridad de aplicacion de la
presente ley sera la Jefatura de Gabinete de Ministros

[21] ARTICULO 17. — Del certificador licenciado. Se entiende por certificador
licenciado a toda persona de existencia ideal, registro publico de contratos u
organismo puUblico que expide certificados, presta otros servicios en relacién con la
firma digital y cuenta con una licencia para ello, otorgada por el ente licenciante.
La actividad de los certificadores licenciados no pertenecientes al sector publico se
prestara en régimen de competencia. El arancel de los servicios prestados por los
certificadores licenciados sera establecido libremente por éstos.

[22] ARTICULO 13. — Certificado digital. Se entiende por certificado digital al
documento digital firmado digitalmente por un certificador, que vincula los datos
de verificacion de firma a su titular.

[23] ARTICULO 6° — Documento digital. Se entiende por documento digital a la
representacion digital de actos o hechos, con independencia del soporte utilizado
para su fijacion, almacenamiento o archivo. Un documento digital también
satisface el requerimiento de escritura.

[24] DA 927/2014, cambia el sistema de licenciamiento por politica, por el de
politica Unica, con lo cual un certificado de firma digital sirve para firmar



cualquier tipo de documento (con las excepciones del CCC y del Art 4° de la ley
25.506) y ademas se reconocen servicios relacionados con la Firma Digital. Art. 12.
— Los certificados digitales emitidos por certificadores licenciados, en el marco de
la Infraestructura de Firma Digital de la REPUBLICA ARGENTINA, podran ser
utilizados por sus titulares para firmar digitalmente cualquier documento o
transaccion, pudiendo ser empleados para cualquier uso o aplicacion, como asi
también para autenticacion o cifrado. Art 10. — Para la prestacion de otros
servicios en relacion con la firma digital se utilizaran:

a) Certificados de aplicaciones, definidos como aquellos que tienen la finalidad de
identificar a la aplicacion o servicio que firma documentos digitales o registros en
forma automatica mediante un sistema informatico programado a tal fin.

Los certificados digitales que permitan identificar en forma fehaciente en internet
o cualquier otra red informatica, a los servidores que establezcan conexiones
seguras, son también certificados de aplicaciones.

b) Sellos de tiempo, siendo éstos los que indican fecha y hora cierta, asignadas a
un documento o registro electronico.

c) Sellos de competencia, definidos como aquellos que acreditan competencias o
roles, relaciones laborales o cualquier otro atributo de su titular.

[25] Las funciones son mas y estan previstas tanto en la ley como en el Dec
2628/02 y completados por la DA 927/14.

[26] Art. 33. — Las autoridades de registro son las entidades facultadas por los
certificadores licenciados para cumplir las funciones establecidas en el articulo 35
del Decreto N° 2628/02, bajo la responsabilidad de dichos certificadores
licenciados.

[27] Art. 34. — La presencia fisica del solicitante ante el certificador licenciado o
sus autoridades de registro, sera condicion ineludible para el cumplimiento de los
tramites necesarios para la emision del correspondiente certificado digital.

[28] DA 927/14. Art. 26. — Para la emision de certificados, los certificadores
licenciados y/o sus autoridades de registro, deberan contar con el consentimiento
libre, expreso e informado del solicitante, el que debera constar por escrito.

En este consentimiento debe constar la confirmacion por parte del solicitante, de
que la informacion a incluir en el certificado es correcta. El certificador licenciado
no podra llevar a cabo publicacién alguna de los certificados que hubiere emitido
sin previa autorizacién de su correspondiente titular, sin perjuicio de lo dispuesto
en el articulo 19, inciso f) de la Ley N° 25.506.

[29] Art. 37. — Las autoridades de registro podran desarrollar su actividad en
puestos moviles, previa autorizacion del ente licenciante solicitada por el
certificador licenciado, encontrandose también alcanzadas por las auditorias
mencionadas en el articulo 35 y debiendo cumplir la normativa aplicable a la
materia.

El certificador podra solicitar autorizacién para funcionar bajo esa modalidad para
una o varias de sus autoridades de registro o bien podra requerirla para una
autoridad de registro que funcionara exclusivamente bajo esa modalidad.

[30] Fundamentos de la firma digital y su estado del arte en América Latina y el
Caribe, SELA, Secretaria Permanente del SELA, Caracas, Venezuela Mayo de 2012
SP/Di N° 7-12

[31] Hay condiciones de ambito (electrénico) soporte, y modo de relacionamiento
que determinan un escenario diferente.

[32] Dictamen de la Comision Camara Revisora: Camara de Senadores, Orden del
dia: 1033/2001

[33] Codigo Civil y Comercial, ARTICULO 288.- Firma. La firma prueba la autoria de
la declaracion de voluntad expresada en el texto al cual corresponde. Debe
consistir en el nombre del firmante o en un signo.

En los instrumentos generados por medios electronicos, el requisito de la firma de



una persona queda satisfecho si se utiliza una firma digital, que asegure
indubitablemente la autoria e integridad del instrumento.

[34] 25.506, ARTICULO 3° — Del requerimiento de firma. Cuando la ley requiera
una firma manuscrita, esa exigencia también queda satisfecha por una firma
digital. Este principio es aplicable a los casos en que la ley establece la obligacion
de firmar o prescribe consecuencias para su ausencia.

ARTICULO 4° — Exclusiones. Las disposiciones de esta ley no son aplicables:

a) A las disposiciones por causa de muerte;

b) A los actos juridicos del derecho de familia;

c) A los actos personalisimos en general;

d) A los actos que deban ser instrumentados bajo exigencias o formalidades
incompatibles con la utilizacion de la firma digital, ya sea como consecuencia de
disposiciones legales o acuerdo de partes.

[35] Comercio Electrénico, Ricardo L. Lorenzetti, Abeledo Perrot, Pag 83

[36] Actualmente mediante certificados de aplicacion, también puede programarse
a un sistema para que firme digitalmente de manera automatica.
[37]http://www.lynch-
abogados.com.ar/Publicaciones/IT_TIC/DigSignature/FirmDig2002-7Ene02.pdf.
“Informacion de exclusivo conocimiento del firmante: aqui la ley incorpora
conceptos equivocos para lo que debe ser una clara definicion conceptual, mas
propios de recomendaciones que de la naturaleza de un instituto. Requiere
informacion que en la generalidad de los casos supone que solo pertenece a la
esfera del exclusivo conocimiento de quien quiere firmar. ;Significa esto acaso que
si la informacion no es ‘del exclusivo conocimiento del firmante’ no hay firma
digital? Creo que no es asi y solo debe ser susceptible de conocimiento exclusivo,
pero el que lo comparta no le quita ese caracter. Encontrandose ésta bajo su
absoluto control: aqui cabe la misma observacion del anterior; esto es una
recomendacion, pero no integra la definicion. Debe ser de su conocimiento
exclusivo y estar ‘bajo su absoluto control’. Esto supone tener en todo momento la
posibilidad de su utilizacion, sin depender de terceras personas, pero el que el
firmante resuelva compartirlo, nuevamente no quita el caracter de firma digital”
[38] Tal como ocurre con los certificadores extranjeros que no han sido
reconocidos en nuestro pais. (Art 16 Ley 25.506)

[39] Antecedentes similares existieron cuando se quiso asimilar el régimen de la
correspondencia epistolar al email (por ejemplo en el caso del periodista Jorge
Lanata, previo al dictado de la ley 26.388).

[40] ARTICULO 13. — Certificado digital. Se entiende por certificado digital al
documento digital firmado digitalmente por un certificador, que vincula los datos
de verificacion de firma a su titular.

[41] ARTICULO 14. — Requisitos de validez de los certificados digitales. Los
certificados digitales para ser validos deben:

a) Ser emitidos por un certificador licenciado por el ente licenciante;

b) Responder a formatos estandares reconocidos internacionalmente, fijados por la
autoridad de aplicacién, y contener, como minimo, los datos que permitan:

1. ldentificar indubitablemente a su titular y al certificador licenciado que lo
emitié, indicando su periodo de vigencia y los datos que permitan su identificacion
unica;

2. Ser susceptible de verificacion respecto de su estado de revocacion;

3. Diferenciar claramente la informacion verificada de la no verificada incluidas en
el certificado;

4. Contemplar la informacion necesaria para la verificacion de la firma;

5. Identificar la politica de certificacion bajo la cual fue emitido

[42] ARTICULO 7° — Presuncion de autoria. Se presume, salvo prueba en contrario,
que toda firma digital pertenece al titular del certificado digital que permite la



verificacion de dicha firma.

[43] ARTICULO 8° — Presuncion de integridad. Si el resultado de un procedimiento
de verificacion de una firma digital aplicado a un documento digital es verdadero,
se presume, salvo prueba en contrario, que este documento digital no ha sido
modificado desde el momento de su firma

[44] Operacion que permite identificar a un usuario (no necesariamente vinculado
a una persona identificada) ante un sistema de informacion.

[45] En esta categoria es muy amplia; pueden incluirse a los contratos de EDI
(transferencia electronica de datos) y a los bancarios (cajeros automaticos y home
banking) que precisan de un instrumento juridico celebrado de manera previa, que
defina el alcance, definiciones técnicas (se entendera por firmante, etc) le otorgue
trascendencia juridica y le reconozca entidad al sistema, como también aquellos
con una validacion simple a través de la remision de un mail, que otorguen el
acceso a un sistema.

[46] Eficacia probatoria de los correos y comunicaciones electronicas,
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